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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 
ОП.11 Компьютерные сети 

Программа учебной дисциплины разработана на основе Федерального 
государственного образовательного стандарта среднего профессионального 
образования (ФГОС СПО) по специальности 09.02.07 «Информационные системы и 
программирование», утвержденного приказом Министерства образования и науки от 9 
декабря 2016 года № 1547 (зарегистрирован Министерством юстиции Российской 
Федерации 26 декабря 2016г., регистрационный №44936), входящей в укрупненную 
группу специальностей (09.00.00) Информатика и вычислительная техника (с 
изменениями и дополнениями от 17 декабря 2020 г., 1 сентября 2022 г. , приказ № 464 
от 03.08.2024 «О внесении изменений в федеральные государственные 
образовательные стандарты среднего профессионального образования»). 
 
1.1. Область применения программы 
Рабочая программа учебной дисциплины «Компьютерные сети» является частью 
программы подготовки специалистов среднего звена в соответствии с ФГОС по 
специальности СПО 09.02.07 Информационные системы и программирование 
(базовой подготовки). 

 
1.2. Место дисциплины в структуре основной профессиональной 
образовательной    программы 
Учебная дисциплина относится к общепрофессиональным дисциплинам 
профессионального цикла. 
 

1.3. Цели и задачи дисциплины – требования к результатам освоения 
дисциплины: 
В результате освоения дисциплины обучающийся должен: 
уметь: 

 Организовывать и конфигурировать компьютерные сети;  

 Строить и анализировать модели компьютерных сетей;  

 Эффективно использовать аппаратные и программные компоненты компьютерных 
сетей при решении различных задач;  

 Выполнять схемы и чертежи по специальности с использованием прикладных 
программных средств;  

 Работать с протоколами разных уровней (на примере конкретного стека протоколов: 
TCP/IP, IPX/SPX);  

 Устанавливать и настраивать параметры протоколов;  

 Обнаруживать и устранять ошибки при передаче данных; 
 
знать: 

 Основные понятия компьютерных сетей: типы, топологии, методы доступа к среде 
передачи; 

 Аппаратные компоненты компьютерных сетей;  

 Принципы пакетной передачи данных;  

 Понятие сетевой модели;  

 Сетевую модель OSI и другие сетевые модели;  

 Протоколы: основные понятия, принципы взаимодействия, различия и особенности 
распространенных протоколов, установка протоколов в операционных системах; 

 Адресацию в сетях, организацию межсетевого воздействия. 
 

 

 

 

 

 



 

 

 

Результатом освоения программы учебной дисциплины является овладение 
обучающимся профессиональными (ПК) и общими (ОК) компетенциями: 

 

Код 
компетенции 

Содержательная часть компетенции 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 
коллегами, руководством, клиентами 

ПК 3.4 Проводить сравнительный анализ программных продуктов и 
средств разработки, с целью выявления наилучшего решения 
согласно критериям, определенным техническим заданием. 

ПК 7.1 Выявлять технические проблемы, возникающие в процессе 
эксплуатации баз данных и серверов 

ПК 7.2 Осуществлять администрирование отдельных компонент серверов 

ПК 7.4 Осуществлять администрирование баз данных в рамках своей 
компетенции 

ПК 7.5 Проводить аудит систем безопасности баз данных и серверов с 
использованием регламентов по защите информации 
 
 
 
ламентов по защите информации 



1.4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося    72 часов, в том числе: 
аудиторной  учебной  работы  обучающегося  (обязательных  учебных занятий)     52 
часа; внеаудиторной (самостоятельной) учебной работы обучающегося    20     часов. 
 
 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Объем учебной дисциплины и виды учебной работы 

 

Вид учебной деятельности Объем часов 

Максимальная учебная нагрузка (всего) 72 

Обязательная аудиторная учебная нагрузка (всего) 52 

в том числе:  

лекции 26 
  

лабораторные работы  
  

практические занятия 26 

контрольные работы * 
  

курсовая работа (проект) (если предусмотрено) * 
  

Самостоятельная работа обучающегося (всего) 20 

в том числе:  
  

самостоятельная работа над курсовой работой (проектом) * 

Указываются  другие  виды  самостоятельной  работы  
(реферат, * 
практическая  работа,  расчетно-графическая  работа,  
домашняя  

работа и т.п.)  
Промежуточная аттестация  

Итоговая аттестация в форме 
Дифференцированный 
зачет 

  



 

Тематический план и содержание учебной дисциплины ОП.11 Компьютерные сети 

Наименование 
разделов и 

тем 

Содержание учебного материала и формы организации деятельности 
обучающихся 

Объем в 
часах 

Уровень 
освоения 

Тема 1. Общие 
сведения о 
компьютерной 
сети 

Содержание учебного материала 

16 

1,2 

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, 
автономная среда, назначение сети, ресурсы сети, интерактивная связь, 
Интернет). Классификация компьютерных сетей по степени территориальной 
распределённости: локальные, глобальные сети, сети масштаба города. 
Классификация сетей по уровню административной поддержки: одноранговые 
сети, сети на основе сервера. Классификация сетей по топологии. 

Методы доступа к среде передачи данных. Классификация методов доступа. 
Методы доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 

Сетевые модели. Понятие сетевой модели. Модель OSI.Уровни модели. 
Взаимодействие уровней. Интерфейс. Функции уровней модели OSI. Модель 
TCP/IP. 

В том числе практических занятий и лабораторных работ  

Самостоятельная работа обучающихся 

Тема 2. 
Аппаратные 
компоненты 
компьютерных 
сетей. 

Содержание учебного материала 

26 

1,2 

Физические среды передачи данных. Типы кабелей и их характеристики. 
Сравнения кабелей. Типы сетей, линий и каналов связи. Соединители, 
коннекторы для различных типов кабелей. Инструменты для монтажа и 
тестирования кабельных систем. Беспроводные среды передачи данных. 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и 
характеристики сетевых адаптеров. Классификация сетевых адаптеров. 
Драйверы сетевых адаптеров. Установка и конфигурирование сетевого 
адаптера. Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, 
шлюзы, их назначение, основные функции и параметры. 

В том числе практических занятий и лабораторных работ  

Самостоятельная работа обучающихся 

Тема 3. Содержание учебного материала 16 1,2 



Передача 
данных по 
сети. 
 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы 
кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. 
Понятие коммутации. Коммутация каналов, пакетов, сообщений. Понятие 
пакета. 

Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. 
Стек протоколов TCP/IP. Его состав и назначение каждого протокола. 
Распределение протоколов по назначению в модели OSI. Сетевые и 
транспортные протоколы. Протоколы прикладного уровня FTP, HTTP, Telnet, 
SMTP, POP3. 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. 
Сетевые IP-адреса. Доменные имена. Формат и классы IP-адресов. Подсети и 
маски подсетей. Назначение адресов автономной сети. Централизованное 
распределение адресов. Отображение IP-адресов на локальные адреса. 
Система DNS. 

В том числе практических занятий и лабораторных работ  

Самостоятельная работа обучающихся 

Тема 4. 
Сетевые 
архитектуры 

Содержание учебного материала 

18 

1,2 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии 
TokenRing и FDDI. Технологии беспроводных локальных сетей. 

Технологии глобальных сетей. Принципы построения глобальных сетей. 
Организация межсетевого взаимодействия. 

В том числе практических занятий и лабораторных работ  

Самостоятельная работа обучающихся 

Примерный перечень практических работ: 
Построение схемы компьютерной сети  
Монтаж кабельных сред технологий Ethernet 
Построение одноранговой сети 
Настройка протоколов TCP/IP в операционных системах 
Работа с диагностическими утилитами протокола ТСР/IР 
Решение проблем с TCP/IP  
Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети 

 

1,2 



Настройка удаленного доступа к компьютеру 

Промежуточная аттестация   

Всего: 72  

 
 
 

Для характеристики уровня освоения учебного материала используются следующие обозначения: 
1. –   ознакомительный (узнавание   ранее   изученных   объектов,  свойств) 

2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством) 
3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач) 



 
   

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

3.1. Материально-техническое обеспечение 

Кабинет «Математические дисциплины», оснащенный оборудованием и 
техническими средствами обучения: 

 рабочее место преподавателя; 

 посадочные места обучающихся (по количеству обучающихся);  

 учебные наглядные пособия (таблицы, плакаты); 

 тематические папки дидактических материалов; 

 комплект учебно-методической документации; 

 комплект учебников (учебных пособий) по количеству обучающихся. 
Технические средства обучения:  

 компьютер с лицензионным программным обеспечением; 

 мультимедиа проектор; 

 калькуляторы. 
 

3.2. Информационное обеспечение обучения 

Перечень учебных изданий, Интернет-ресурсов, дополнительной 
литературы 

Основные источники: 

 
1. Сети и телекоммуникации : учебник и практикум для среднего 

профессионального образования / К. Е. Самуйлов [и др.] ; под редакцией 
К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — Москва : Издательство 
Юрайт, 2020. — 363 с 

 

Дополнительные источники: 

2. Боев, В. Д.  Компьютерное моделирование систем : учебное пособие для 
среднего профессионального образования / В. Д. Боев. — Москва : 

Издательство Юрайт, 2020. — 253 с.  

3. Таненбаум, Эндрю. Современные операционные системы = Modern Operating 
Systems / Э. Таненбаум ; [пер. с англ. Н. Вильчинского, А. Лашкевича] .— 3-е 
изд. — СПб. [и др.] : Питер, 2012 .— 1115 с.  

 
 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
 

Контроль и оценка результатов освоения дисциплины осуществляется 
преподавателем в процессе проведения практических. 

 
Критерии оценки результата итогового контроля по итогам освоения 
дисциплины: 

 
Отлично: выполнены все задания, грамотно и логично изложен ответ  на 
практико-ориентированные вопросы, обоснованы высказывания с точки зрения 
известных теоретических положений.  
Хорошо: если обучающийся полно освоил учебный материал, владеет научно-
понятийным аппаратом, ориентируется в изученном материале, осознанно 
применяет знания на практике, грамотно излагает ответ, но содержание и форма 

https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=3331&TERM=Таненбаум,Эндрю%5B1,1004,4,101%5D&LANG=rus


 
   

ответа имеют отдельные неточности. 
Удовлетворительно: если обучающийся обнаруживает знание и понимание 
основных положений учебного материала, но излагает его неполно, 
непоследовательно, допускает неточности в определении понятий, в 
применении теоретических знаний при ответе на практико-ориентированные 
письменные задания; не умеет доказательно обосновать свои суждения.  
Неудовлетворительно: если студент имеет разрозненные, бессистемные 
знания по дисциплине, допускает ошибки в определении базовых понятий, 
искажает их смысл; не может практически применять теоретические знания. 

 
 

Результаты обучения 

(освоенные умения, усвоенные знания) 
Формы и методы контроля и 
оценки результатов обучения  

Умения:  

 Организовывать и конфигурировать 

компьютерные сети;  

 Строить и анализировать модели 

компьютерных сетей;  

 Эффективно использовать аппаратные 

и программные компоненты компьютерных 

сетей при решении различных задач;  

 Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств;  

 Работать с протоколами разных 

уровней (на примере конкретного стека 

протоколов: TCP/IP, IPX/SPX);  

 Устанавливать и настраивать 

параметры протоколов;  

Обнаруживать и устранять ошибки при 
передаче данных; 

Умеет: 

 Организовывать и 

конфигурировать компьютерные 

сети;  

 Строить и анализировать 

модели компьютерных сетей;  

 Эффективно использовать 

аппаратные и программные 

компоненты компьютерных сетей 

при решении различных задач;  

 Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств;  

 Работать с протоколами разных 

уровней (на примере конкретного 

стека протоколов: TCP/IP, 

IPX/SPX);  

 Устанавливать и настраивать 

параметры протоколов;  

Обнаруживать и устранять ошибки 
при передаче данных; 

Знания:  

 Основные понятия компьютерных 
сетей: типы, топологии, методы 
доступа к среде передачи; 

 Аппаратные компоненты 
компьютерных сетей;  

 Принципы пакетной передачи 
данных;  

 Понятие сетевой модели;  

 Сетевую модель OSI и другие 
сетевые модели;  

 Протоколы: основные понятия, 
принципы взаимодействия, различия 
и особенности распространенных 

Знает: 

 Основные понятия 
компьютерных сетей: типы, 
топологии, методы доступа к среде 
передачи; 

 Аппаратные компоненты 
компьютерных сетей;  

 Принципы пакетной передачи 
данных;  

 Понятие сетевой модели;  

 Сетевую модель OSI и другие 
сетевые модели;  

 Протоколы: основные понятия, 



 
   

протоколов, установка протоколов в 
операционных системах; 

 Адресацию в сетях, организацию 
межсетевого воздействия 

принципы взаимодействия, 
различия и особенности 
распространенных протоколов, 
установка протоколов в 
операционных системах; 

 Адресацию в сетях, 
организацию межсетевого 
воздействия 

 
 

 

 
 

Результат 
обучения  

Основные показатели результата 

ОК 04 
Работает в коллективе и команде, эффективно 
взаимодействует с коллегами, руководством, 
клиентами 

ПК 3.4 
Проводит сравнительный анализ программных 
продуктов и средств разработки, с целью 
выявления наилучшего решения согласно 
критериям, определенным техническим заданием 

ПК 7.1 
Выявляет технические проблемы, возникающие в 
процессе эксплуатации баз данных и серверов 

ПК 7.2 
Осуществляет администрирование отдельных 
компонент серверов 

ПК 7.4 
Осуществляет администрирование баз данных в 
рамках своей компетенции 

ПК 7.5 
Проводит аудит систем безопасности баз данных и 
серверов с использованием регламентов по 
защите информации 

 

 

 

ламентов по защите информации 

 
 

 

 

 

 

 

 

 

 


